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.Behorden” hinzugeflgt, in der
Verantwortlichkeit der
Geschaftsfliihrung ,kontinuierliche
Bereitstellung” hinzugefigt, als
allgemeingliltige Ziele Schutz durch
Kryptographie, Durchfiihrung der
Schulung& Sensibilisierung sowie
Datenschutz hinzugeflgt, fur die
Prozesse ,kontinuierlich
Weiterentwicklung® hinzugeflgt,
Pflicht fur die Teilnahme an den
Schulungen zur
Informationssicherheit hinzugeflgt,
MafRnahmen nicht nur bei Verstofien
gegen die Leitlinie, sondern auch
gegen die damit verbundenen
Richtlinien und
Verfahrensanweisungen
berlcksichtigt, anstelle unbestimmter
Sanktionen ein Verweis auf die

VA Disziplinarmaf3nahmen
aufgenommen, Review
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1. Gleichstellungshinweis

Im folgenden Dokument wird fir die Beschreibung von Aufgaben, Funktionen oder Rollen aus
Vereinfachungsgriinden die mannliche Schreibweise gewahlt. Mit der gewahlten Schreibweise
werden in diesem Dokument alle Geschlechter angesprochen, denen Aufgaben, Funktionen oder
Rollen zugeordnet werden, ohne eine Wertung ihres Geschlechts, ihrer physischen oder
psychischen Fahigkeiten, oder eine sonstige Wertung vorzunehmen.

2. Zweck, Anwendungsbereich und Benutzer

Diese ISMS-Leitlinie ist die Definition des Zwecks, der Ausrichtung, der Grundlagen und der
grundsatzlichen Regeln fur das Informationssicherheits-Managementsystem (ISMS) auf Basis der
ISO/IEC 27001:2024.

Die Geschaftsleitung der MightyCare Solutions GmbH verabschiedet hiermit folgende ISMS-
Leitlinie.

Zielsetzung dieser Leitlinie ist die Definition des Zwecks, der Ausrichtung, der Grundlagen und der
grundsatzlichen Regeln fir das Informationssicherheits-Management im Hause der MightyCare
Solutions GmbH sowie in den von ihren betriebenen Tatigkeitsbereichen.

Die MightyCare Solutions GmbH richtet Ihre Unternehmenspolitik darauf aus, Spezialist fir Cloud
und Managed Services zu sein. So unterstiitzt die MightyCare Solutions GmbH ihre Kunden bei
der optimalen Gestaltung ihrer Arbeitsprozesse.

Die MightyCare Solutions GmbH bietet ihren Kunden und Partnern eine flexible und bei Bedarf
geo-redundante Cloud in einer erstklassigen Infrastruktur mit skalierbarem Aufbau und bester
Qualitat aus Deutschland.

Um diese Leistungen zu gewahrleisten, ist die MightyCare Solutions GmbH in einem hochsten Malie
zur Erflullung der Geschaftsprozesse verpflichtet, und um mit nationalen und internationalen Kunden
und Partnern zusammenarbeiten zu kénnen, auf die Verfluigbarkeit moderner Informations- und
Kommunikationstechnik angewiesen.

Darlber hinaus bestehen Verpflichtungen zur Gewahrleistung der Informationssicherheit gegentiber
Behdrden aufgrund gesetzlicher und regulatorischer Anforderungen sowie gegentber Kunden,
Projektpartnern und Mitarbeitern aufgrund vertraglicher Verpflichtungen.

Dem Schutz der Informations- und Kommunikationsinfrastruktur des Unternehmens vor Missbrauch,
Manipulation, Stérungen, dem Ausspahen vertraulicher Informationen usw. — kurz: der
Informationssicherheit — kommt daher eine immer gréliere Bedeutung zu.

Aus diesem Grund hat die Geschaftsfliihrung die nachstehenden Leitlinien fir den Umgang mit der
Informationstechnik des Unternehmens beschlossen.

Diese Leitlinien sind Aufforderung und Verpflichtung zu gesetzeskonformen Verhalten und zu einem
verantwortungsbewussten Umgang mit der IT-Infrastruktur des Unternehmens und der Kunden.
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Diese Leitlinie qilt fur alle Mitarbeitenden sowie Auszubildende, Trainees, Praktikanten,
Diplomanden, Werkstudenten und geringfligig Beschaftigte (im Folgenden auch Mitarbeiter
genannt) und alle Externen mit einer Funktion im Anwendungsbereich des Informationssicherheits-
Managementsystems. Sie werden allen Mitarbeitern und den entsprechenden Externen in
geeigneter Weise zur Kenntnis gegeben.

3. Begriffe und Abkiirzungen

= Vertraulichkeit:

o Eigenschaft, dass Informationen unberechtigten Personen, Einheiten oder Prozessen
nicht verfiigbar gemacht oder enthillt werden.

= [Integritat:
o Eigenschaft der Absicherung von Richtigkeit und Vollstandigkeit von Werten.
= Verfligbarkeit:

o Eigenschaft, einer berechtigten Einheit auf Verlangen zugéanglich und nutzbar zu
sein.

= |Informationssicherheit:

o Aufrechterhaltung der Vertraulichkeit, Integritat und Verfigbarkeit von Informationen.

= [nformationssicherheits-Managementsystem:

o Teil des gesamten Managementsystems, der auf der Basis eines
Geschaftsrisikoansatzes die Entwicklung, Implementierung, Durchfiihrung,
Uberwachung, Uberpriifung, Instandhaltung und  Verbesserung  der
Informationssicherheit abdeckt.

4. Informationssicherheitsziele und SchutzmafRnahmen

Die MightyCare Solutions GmbH stellt sowohl die Einhaltung regulatorischer und gesetzlicher
Anforderungen als auch die unbedingte Ausrichtung an den betrieblichen Erfordernissen zur
Einhaltung von Anforderungen aus Vertragen mit Mitarbeitern, Kunden und Kooperationspartnern in
den Mittelpunkt der Informationssicherheit.

Die MightyCare Solutions GmbH schitzt ihre Interessen, insbesondere die Arbeitsfahigkeit, die
Vertrauenswirdigkeit und Zuverlassigkeit fur Kooperationspartner und Kunden sowie das Ansehen
in der Offentlichkeit, auch und gerade in Bezug auf die IT-basierten Arbeits- und
Kommunikationsmittel.

Basis des Informationssicherheits-Managementsystems stellt die Risikoanalyse dar. Sie basiert auf
den Unternehmenswerten, deren moglichen Gefahrdungen und der Wahrscheinlichkeit des
Auftretens sowie den Auswirkungen dieser Gefahrdungen. Die Risikoanalyse beriicksichtigt sowohl
gesetzliche Anforderungen wie auch kundenspezifische und interne Anforderungen. Die Kriterien
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der Risikoanalyse werden im Einzelnen in der Methodik zur Risikoanalyse und Risikobehandlung
beschrieben.

Die MightyCare Solutions GmbH hat einen Prozess fir die Handhabung von
Informationssicherheitsvorfallen implementiert, bekanntgegeben und lebt diesen.

Die nachfolgenden Ubergeordneten allgemeingultigen Ziele wurden durch die Geschaftsfihrung der
MightyCare Solutions GmbH festgelegt:

Die MightyCare Solutions GmbH...

...stellt die Verfiigbarkeit von Systemen und Diensten bei der Produktentwicklung sicher.

...schutzt Integritat und Vertraulichkeit der erzeugten bzw. verwendeten Daten und
Programme.

e ...stellt den Schutz von Authentizitat, Vertraulichkeit, Integritat, Verbindlichkeit und
Verfligbarkeit von erhaltenen, erzeugten, verarbeiteten und gespeicherten Informationen, z.
B. Dokumentation, Designspezifikation zu den eigenen Produkten, Quellcode eigener
Produkte, Testdaten, Entwicklungs- und Testumgebungen und von Kunden bereitgestellte
Anforderungen, Spezifikationen oder Testdaten sicher

e ...pruft Korrektheit und Qualitat eingesetzter Fremdsoftware.
e ...schutzt Gebaude, Rdume, IT-Systeme vor unberechtigtem Zutritt oder Zugang.
e ...vermeidet VerstolRe gegen gesetzliche oder vertragliche Vereinbarungen.

e ...erwartet eine hohe Verlasslichkeit des Handelns, auch in Bezug auf den Umgang mit
Informationen (Verflugbarkeit, Vertraulichkeit, Integritat).

e ...schitzt Informationen mit anerkannten, dem Stand der Technik entsprechenden
kryptografischen Verfahren.

e ...wahrt einen guten Ruf des Unternehmens in der Offentlichkeit.

e ...strebt einen mdglichst stérungsfreien Betrieb der IT-Systeme an, um eine hohe
Verfligbarkeit der Informationsverarbeitung und der Daten zu gewahrleisten. Bei einem
Ausfall der Informations- und Kommunikationstechnik im Geschéaftsablauf durch
Sicherheitsmangel darf der Regelbetrieb nicht stark beeintrachtigt werden.

e ...schitzt die Integritat der IT-Systeme und Daten, um regulatorische und gesetzliche
Anforderungen und Anforderungen aus Vertragen mit Mitarbeitern, Kunden und
Kooperationspartnern zu erfullen und die Zuverlassigkeit der Informationsverarbeitung zu
gewahrleisten.
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e ...schutzt ihre IT-Systeme und Daten vor Missbrauch, zweckwidriger Nutzung und vor der
Nutzung durch Unbefugte, um sich selbst, die Beschaftigten, Kunden, Partner und sonstige
Dritte zu schutzen.

e ...schutzt ihre IT-Systeme und Daten vor unberechtigtem Zugriff, um das Ausspahen von
Daten zu verhindern.

e ...wahrt die Personlichkeitsrechte ihrer Mitarbeiter.
e ...sensibilisiert und schult alle Mitarbeitende regelmafig fur Informationssicherheitsrisiken.
o ...flUhrt regelmaRige Audits zur Sicherstellung der Einhaltung der Anforderungen durch.

o ...flUhrt die Verarbeitung personenbezogener Daten ausschliel3lich auf Basis einer
dokumentierten Rechtsgrundlage durch.

e ...hatdas Ziel, einen vollstandigen Uberblick tiber die Lage der Informationssicherheit im
Unternehmen zu erlangen und damit eine risikoorientierte und betriebswirtschaftliche
Steuerung der risikominimierenden MaRnahmen zu ermdéglichen.

o ...hatdas Ziel, das Unternehmen in die Lage zu versetzen, Unternehmenswerte gleich
welcher Art angemessen zu bewahren und zu schitzen, unabhéngig von dem IT -
Sicherheits-Knowhow von Einzelpersonen.

o ...hat das Ziel, jeden Mitarbeiter des Unternehmens durch Aus- und Weiterbildung in die
Lage zu versetzen, gemal seiner Rolle und Aufgabe an dem Schutz der Informationswerte
aktiv mitzuwirken.

Die MalRnahmen zur Erreichung der Ziele umfassen sowohl technische und organisatorische
Vorkehrungen als auch fur alle Mitarbeiter verbindliche Regeln und Vorgaben. Sie werden in Form
von Leitlinien, Richtlinien und Verfahrensanweisungen verfasst und an einer zentralen Stelle im
Intranet hinterlegt. Sie sind zu befolgen.

Die Strategie wurde mit der Uberlegung ausgearbeitet, alle zur Verfligung stehenden Ressourcen
effizient zu nutzen. Es sollen alle Bereiche der MightyCare Solutions GmbH in die Lage versetzt
werden, ihre Informationen mit den Mdglichkeiten der modernen Technik und den Methoden der
Informationssicherheit zu schitzen.

Die Prozesse des Informationsicherheitsmanagementsystems werden durch interne Audits,
Managementbewertungen und die Auswertung von Sicherheitsvorfallen kontinuierlich
weiterentwickelt.
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5. Verantwortlichkeiten

Das Erreichen und das Erhalten eines angemessenen Sicherheitsniveaus erfordert ein
kontinuierliches Engagement von allen an der Informationsverarbeitung und an deren Planung und
Administration beteiligten Personen.

Die Geschaftsleitung tragt die Gesamtverantwortung fir die Informationssicherheit und
insbesondere fir die Risikoakzeptanz. Sie initiiert und koordiniert die entsprechenden
Aktivitaten und sorgt fir die noétige Prioritdt und Aufmerksamkeit fir Fragen der
Informationssicherheit. Die Geschaftsleitung ist insbesondere verantwortlich fir die
organisatorische Verankerung von Aktivitdten zur Etablierung, Erhaltung und
Weiterentwicklung der Informationssicherheit (Informationssicherheitsprozess) sowie flir die
technische und personelle Ressourcen-Ausstattung fir die Informationssicherheit und deren
angemessene Einbettung und sowie kontinuierliche Bereitstellung in den Strukturen und der
Hierarchie des Unternehmens.

Der Arbeitskreis Informationssicherheit unterstitzt die Geschéaftsleitung bei der
firmenweiten Koordinierung und Lenkung der Informationssicherheitsma®nahmen. Er
erarbeitet konkrete Vorschlage technischer und organisatorischer Art zur Verbesserung der
Informationssicherheit.

Er hat dartber hinaus die Aufgabe, die bestehende Informationssicherheit zu bewerten, neue
Gefahren zu erkennen und die einzelnen Sicherheitsmalinahmen so zu koordinieren, dass
ein angemessenes Sicherheitsniveau mit moglichst geringem Aufwand erreicht wird.

Die IT-Verantwortlichen bzw. der Informationssicherheitsbeauftragte (die
Geschéaftsfuhrung und der ISMB) legen Malnahmen fest, die aus ihrer Sicht zur
Verbesserung und Erhaltung der Sicherheit in ihrem jeweiligen Wirkungsbereich ergriffen
werden muissen. Sie reagieren aullerdem eigenverantwortlich bei Verstéf3en gegen die und
bei Nichtbeachtung von Sicherheitsvorgaben.

Die Administratoren setzen in enger Abstimmung mit dem jeweiligen IT-Verantwortlichen
die notwendigen technischen und organisatorischen MalRnahmen zur Absicherung der IT-
Infrastruktur um. Sie erarbeiten konkrete Handlungsanweisungen fiir die Benutzer der IT-
Infrastruktur auch in Bezug auf die Informationssicherheit. Sie sind aufgefordert, Vorschlage
fur die Verbesserung der Informationssicherheit dem Arbeitskreis bzw. den IT-
Verantwortlichen zu unterbreiten.

Die Vorgesetzten mit Personalverantwortung stellen sicher, dass die technischen und
organisatorischen MaRnahmen zur Informationssicherheit in Bezug auf die ihnen
unterstellten Mitarbeiter bzw. die in ihrem Verantwortungsbereich tatigen Nutzern umgesetzt
werden.

Jeder Nutzer tragt durch sein Verhalten zur Gewahrleistung der Informationssicherheit bei
und tragt damit fir die Teilnahme an den Schulungen zur Informationssicherheit
verantwortlich. Jeder Nutzer wird individuell Uber die zur Verfugung stehenden
Sicherheitsmalinahmen und -mechanismen informiert und achtet darauf, sie konsequent
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anzuwenden. Zu diesem Zweck erhalten alle Mitarbeiter Informationen, Schulung und
Betreuung im Umgang mit den IT-Systemen und in Hinblick auf die sie betreffenden
Sicherheitsmechanismen.

6. Sanktionen

Verstole gegen diese ISMS-Leitlinie sowie die damit verbundenen Richtlinien und
Verfahrensanweisungen kdnnen arbeitsrechtliche Maflnahmen nach sich ziehen. Art und Umfang
der Malinahmen richten sich nach der Schwere des jeweiligen Verstofles und werden von der
Geschaftsfuhrung gemaR der VA_Disziplinarmalinahmen festgelegt.



	1. Gleichstellungshinweis
	2. Zweck, Anwendungsbereich und Benutzer
	3. Begriffe und Abkürzungen
	4. Informationssicherheitsziele und Schutzmaßnahmen
	5. Verantwortlichkeiten
	6. Sanktionen

